OZNACZENIE SPRAWY: KZGW/KE/90/2020 SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

UMOWA NR .....cciiiiiiiiennes
zawarta w dniu ... 2020 roku w Warszawie (dalej: ,Umowa”) pomiedzy:

Panstwowym Gospodarstwem Wodnym Wody Polskie z siedzibag
w Warszawie (00-844), przy ul. Grzybowskiej 80/82, posiadajgcym
NIP: 5272825616 oraz REGON: 368302575, reprezentowanym przez:

zwanym w tresci umowy ,,Wykonawcg’,
Zamawiajacy i Wykonawca zwani bedg dalej takze ,Strong”, zas fgcznie ,Stronami”.

Niniejsza umowa zawierana jest w trybie art. 39 ustawy z dnia 29 stycznia 2004 r. Prawo
zamowien publicznych (dalej ,PZP”) (Dz. U. z 2019 r. poz. 1843 z pézn. zm.), w zwigzku
Z rozstrzygnieciem postepowania o numerze ...

§1.
Przedmiot umowy
1. Przedmiotem niniejszej umowy jest Swiadczenie przez Wykonawce na rzecz
Zamawiajgcego ustug doradczych w zakresie optymalizacji obowigzujgcych
w Panstwowym Gospodarstwie Wodnym Wody Polskie proceséw w zakresie planowania
i budzetowania.
2. Swiadczenie ustug, o ktérych mowa w ust. 1 powyzej, bedzie polegato na wykonaniu
nastepujgcych zadan:
a) ETAP |: Rozpoznanie i ocena obowigzujgcych procedur, narzedzi, zrodet danych
oraz podziatu kompetencji za poszczegdlne czynnosci dotyczgce planowania
i budzetowania.

b) ETAP II: Przygotowanie rozwigzania usprawniajgcego proces planowania,
monitorowania wykonania planu oraz wprowadzania zmian.
c) ETAP lll: Wdrozenie zaproponowanego rozwigzania poprzez przeszkolenie

pracownikow Zamawiajgcego uczestniczgcych w procesie planowania.
3. Szczegodtowy opis przedmiotu zamowienia zawiera zatgcznik nr 3 do umowy — Opis
przedmiotu zamowienia (OPZ).



§ 2.
Termin realizacji umowy i procedura odbioru

Wykonawca zobowigzuje sie do realizacji czynnosci okreslonych w §1 Umowy

w terminie ... dni od dnia podpisania umowy, tj. nie pézniej niz w terminie wskazanym

w ofercie stanowigcej zatgcznik nr 4 do Umowy z uwzglednieniem ponizszych etapow:

a) ETAP I. Raport prezentujgcy wnioski w obszarze oceny obowigzujgcych procedur
wraz zwykazem zmian koniecznych do wprowadzenia w wykorzystywanych
narzedziach lub propozycjg nowych narzedzi oraz opracowanie harmonogramu prac
zwigzanych z procesem planowania,

b) ETAP Il. Schemat procesu planowania wraz z wytycznymi do przebiegu procesu,
wykazem o0so6b (ewentualnie stanowisk) odpowiedzialnych za realizacje
poszczegoélnych czynno$ci procesowych, harmonogramem prac oraz propozycjami
w zakresie narzedzi, miernikow realizacji oraz planu kontroli.

c) ETAP lll. Szkolenie pracownikéw poszczegolnych jednostek organizacyjnych PGW
WP zaangazowanych w proces planowania.

Terminy wykonania poszczegdélnych etapow zostang uzgodnione z Wykonawcg po

podpisaniu niniejszej Umowy.

Po zakonczeniu kazdego z etapéw okreslonych w §2 ust. 1 Wykonawca przedstawi

raport z jego realizacji. W terminie 5 dni od otrzymania raportu przez Zamawiajgcego

spisany zostanie protokdt zawierajgcy wszelkie ustalenia dokonane w toku odbioru, jak
réwniez termin wyznaczone przez Zamawiajgcego nha usuniecie ujawnionych wad.

Wykonawca zobowigzany jest do zawiadomienia Zamawiajgcego o usunieciu wad.

Wszystkie czynnosci zwigzane z odbiorem przedmiotu umowy, wymagajg formy

pisemnej — protokotu podpisanego przez Strony, pod rygorem niewaznosci. Wzoér

protokotu odbioru stanowi zatgcznik nr 2 do niniejszej Umowy.

§ 3.

Wynagrodzenie

Za nalezyte wykonanie przedmiotu Umowy Wykonawcy przystuguje wynagrodzenie
W wysokosci

... zt netto (stownie: ...)

... zt brutto (stownie: ...).
Wynagrodzenie zostanie wyptacone na podstawie zaakceptowanego i podpisanego
przez Zamawiajgcego protokotu odbioru potwierdzajgcego nalezyte wykonanie
przedmiotu Umowy.
Zapfata wynagrodzenia nastgpi w terminie 30 dni od dnia doreczenia Zamawiajgcemu
poprawnie wystawionej faktury, na rachunek bankowy Zleceniobiorcy wskazany
w wystawionej przez niego fakturze.
W przypadku opdznienia w zaptacie, Wykonawca ma prawo zgdaé odsetek w wysokoSci
ustawowe;.
Za dzien zapfaty uznaje sie dzien obcigzenia rachunku Zamawiajgcego.
Wynagrodzenie obejmuje wszystkie koszty i optaty poniesione przez Wykonawce
w zwigzku z wykonaniem przedmiotu Umowy, w tym wszelkie optaty i podatki, w tym
ewentualny podatek VAT, oraz wynagrodzenie z tytutu przeniesienia autorskich praw
majgtkowych, o ktérych mowa w §6 Umowy.

§4.
Pozostale prawa i obowigzki Stron

Wykonawca zobowigzuje sie wykona¢ przedmiot Umowy zgodnie z obowigzujgcymi
przepisami prawa oraz obowigzujgcymi normami. Przy wykonywaniu przedmiotu Umowy
Wykonawca zobowigzuje sie stosowaC najwyzsze standardy zawodowe oraz zasady
etyki zawodowe;.

Strony zobowigzujg sie do zachowania w tajemnicy wszelkich informacji zwigzanych
z realizacjg Umowy, za wyjatkiem informacji powszechnie znanych oraz tych, do
ujawnienia ktérych Strony sg zobowigzane na podstawie przepiséw prawa.



Zobowigzanie powyzsze pozostaje w mocy takze po zakohczeniu obowigzywania
Umowy.

Zamawiajacy zobowigzuje sie do wspétdziatania z Wykonawcg przy wykonywaniu
umowy, W szczegoélnosci poprzez dostarczanie wszelkich dokumentéw, danych
i informacji niezbednych do przystgpienia do wykonywania przez Wykonawce
poszczegoélnych czynnosci w terminie umozliwiajgcym ich nalezyte wykonanie.
Zamawiajacy ma prawo kontrolowania sposobu wykonywania przedmiotu Umowy
i wtym celu Wykonawca zapewni Zamawiajgcemu wglad w realizacje pracy na kazdym
jej etapie.

§5.

Dane osobowe
Strony wzajemnie ustalajg, iz dane osobowe o0s6b wyznaczonych do kontaktéw
roboczych oraz odpowiedzialnych za koordynacje i realizacje niniejszej Umowy
przetwarzane sg w oparciu o uzasadnione interesy Stron polegajgce na koniecznosci
ciggte] wymiany kontaktéw roboczych w ramach realizacji niniejszej umowy oraz, ze
zadna ze Stron nie bedzie wykorzystywaé tych danych w celu innym niz realizacja
niniejszej umowy.
Kazda ze Stron oswiadcza, ze osoby wymienione w ust. 1 dysponujg informacjami
dotyczgcymi przetwarzania ich danych osobowych przez Strony na potrzeby realizaciji
niniejszej umowy, okreslonymi w ust. 3-6.
Strony ustalajg, iz zgodnie z trescig art. 13 i 14 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO), dane osobowe oséb
bedacych Stronami niniejszej umowy sg przetwarzane na podstawie art. 6 ust. 1 lit. b
RODO, a w przypadku reprezentantéw Stron niniejszej umowy i os6b wyznaczonych do
kontaktow roboczych oraz odpowiedzialnych za koordynacje i realizacje niniejszej
umowy na podstawie art. 6 ust. 1 lit. f RODO (dalej: dane osobowe), w celu zwigzanym z
zawarciem oraz realizacjg niniejszej umowy. Dane osobowe bedg przechowywane przez
Strony w trakcie okresu realizacji niniejszej umowy oraz w okresie wynikajgcym
Z przepisébw z zakresu rachunkowosci oraz niezbednym na potrzeby ustalenia,
dochodzenia lub obrony przed roszczeniami z tytutu realizacji niniejszej umowy.
Osoby wyznaczone do kontaktéw roboczych oraz odpowiedzialne za koordynacje
i realizacje niniejszej umowy, a takze osoby bedgce Strong lub reprezentantami Stron
niniejszej umowy posiadajg prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuniecia, ograniczenia przetwarzania, prawo do przenoszenia danych
(tylko w odniesieniu do Stron Umowy), prawo wniesienia sprzeciwu. Wskazane
uprawnienia mozna zrealizowa¢ poprzez kontakt, o ktérym mowa w ust. 5. Niezaleznie
od powyzszego osoby te majg rowniez prawo wniesienia skargi do Prezesa Urzedu
Ochrony Danych Osobowych, gdy uznaja, iz przetwarzanie danych osobowych ich
dotyczgcych narusza przepisy RODO.
Z Inspektorem Ochrony Danych Osobowych lub osobg odpowiedzialng za ochrone
danych osobowych mozna kontaktowac sie:
a) zramienia Wykonawcy - ...;
b) z ramienia Zamawiajgcego - ....
Podanie danych osobowych jest konieczne dla celdow zwigzanych z zawarciem i
realizacja Umowy. Dane osobowe nie bedg poddawane profilowaniu. Strony nie bedag
przekazywac danych osobowych do panstwa trzeciego lub organizacji miedzynarodowe;.
Dane osobowe mogg zosta¢ udostepnione organom uprawnionym na podstawie
przepisébw prawa oraz powierzone innym podmiotom dziatajgcym na zlecenie Stron
w zakresie oraz celu zgodnym z niniejszg umowa.
Osobami do kontaktu w zwigzku z realizacjg umowy sa:
a) ze strony Zamawiajgcego - ...;
b) ze strony Wykonawcy - ... .



Zmiana 0sob, o ktérych mowa w ust. 7, bedzie odbywac sie poprzez pisemne zgtoszenie
drugiej Stronie. Zmiana taka nie stanowi zmiany umowy. Do momentu powiadomienia
drugiej Strony domniemywa sie, ze osoba wskazana do tej pory jest nadal upowazniona.
W przypadku, gdy w trakcie realizacji umowy zaistnieje konieczno$¢ powierzenia
przetwarzania Wykonawcy danych osobowych, Wykonawca jest zobowigzany do
zawarcia z Zamawiajgcym jako administratorem danych umowy powierzenia
przetwarzania danych osobowych, wedlug wzoru stanowigcego zatgcznik nrl1 do

Umowy.
§ 6.

Prawa autorskie

Wykonawca, w ramach wynagrodzenia okreslonego w postanowieniu §3 ust. 1 Umowy,

przenosi na Zamawiajgcego autorskie prawa majgtkowe do wszelkich utworow

powstatych w toku realizacji Umowy w rozumieniu przepisow ustawy z dnia 4 lutego

1994r. o prawie autorskim i prawach pokrewnych (Dz. U z 2019 r. poz. 1231).

Przeniesienie autorskich praw majatkowych nastepuje z chwilg przyjecia utworu przez

Zamawiajgcego.

Przeniesienie autorskich praw majagtkowych nastepuje na ponizszych polach

eksploatacii:

a) utrwalenie utworéw dowolng technikga, w tym drukarskg, cyfrowa, elektroniczna,
fotograficzng, optyczna, laserowg, na kazdym nosniku, wigczajac w to takze nosniki
elektroniczne, optyczne, magnetyczne, dyskietki, CD-ROM, DVD, papier;

b) zwielokrotnienia utworéw, w kazdej mozliwej technice, w tym drukarskiej, cyfrowej,
elektronicznej, laserowej, fotograficznej, optycznej, na kazdym nosniku, wigczajgc w
to takze nosniki elektroniczne, optyczne, magnetyczne dyskietki, CD-ROM, DVD,
papier;

c) w zakresie obrotu oryginatem lub egzemplarzami, na ktoérych utwér utrwalono —
wprowadzenie do obrotu, uzyczenie, najem oryginatu lub egzemplarzy;

d) wprowadzenia utworéw lub poszczegdlnych elementéw do pamieci komputera i
sieci wewnetrznych typu Intranet, jak rowniez przesytania utworu w ramach wyzej
wymienionej sieci;

e) wykorzystanie utworéw lub ich dowolnych czesci do prezentacii;

f) taczenie fragmentéw z innymi utworami;

g) dowolnego przetwarzania utworéw, w tym adaptacje, modyfikacje, aktualizacje,
wykorzystywanie utworéw jako materiat wyjSciowy do tworzenia innych utworow.
Przeniesienie autorskich praw majatkowych nastepuje na polach eksploatacji, o ktérych
mowa w ust. 2 wraz z prawem do dalszego przenoszenia tych praw na inne osoby oraz
prawem wykonywania autorskich praw zaleznych i miesci sie w wynagrodzeniu,

0 ktérym mowa w § 3 Umowy.

Przeniesienie praw autorskich nastepuje na czas nieokredlony oraz nieograniczony co

do miejsca.

Z chwilg przeniesienia na Zamawiajgcego autorskich praw majgtkowych przechodzi na

Zamawiajgcego wiasnos¢ nosnikéw, na ktérych utrwalono utwory.

Wykonawca os$wiadcza, iz wytworzone utwory nie bedg obcigzone jakimikolwiek

prawami 0sOb trzecich, a w szczegolnosci korzystanie z tych utworow przez

Zamawiajgcego nie bedzie naruszato praw witasno$ci intelektualnej, w tym praw

autorskich oséb trzecich.

Wykonawca jest odpowiedzialny przed Zamawiajgcym za wszelkie wady prawne

przedmiotu umowy, a w szczegolnosci za roszczenia 0sOb trzecich wynikajgce

z naruszenia praw wtasnosci intelektualnej w zwigzku z realizacjg niniejszej umowy.

§7.

Odstagpienie od umowy
Zamawiajacy moze odstgpi¢ od umowy w oparciu o przepisy Kodeksu Cywilnego,
a takze w razie wystgpienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie



10.

11.

12.

13.

14.

umowy nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili
zawarcia umowy.

Odstgpienie od umowy moze nastgpi¢ w terminie 30 (trzydziestu) dni roboczych liczac
od powziecia wiadomosci o powyzszych okolicznosciach. Za dni robocze na potrzeby
niniejszej umowy uwaza sie dni od poniedziatku do pigtku, z wytgczeniem dni ustawowo
wolnych od pracy w Rzeczypospolitej Polskiej.

W przypadku odstgpienia od Umowy, o ktérym mowa w ust. 1, Wykonawcy przystuguje
wynagrodzenie za prace juz wykonane, zgodnie 2z zaawansowaniem prac.
Wynagrodzenie zostanie okreslone i wyptacone na podstawie protokotu spisanego przez
strony. Wykonawca przekazuje Zamawiajgcemu wszystkie materiaty i prace w stanie na
dzien odstgpienia od umowy.

W przypadku zakonczenia Umowy 2z jakiejkolwiek przyczyny, na Zadanie
Zamawiajacego Wykonawca wyda wszelkie dokumenty otrzymane od Zamawiajgcego
w zwigzku z wykonywaniem Umowy lub zniszczy takie dokumenty. W przypadku
zniszczenia dokumentéw Wykonawca jest zobowigzany do przekazania Zamawiajgcemu
pisemnego potwierdzenia ich zniszczenia. Powyzsze nie dotyczy kopii dokumentow,
ktérych pozostawienie w aktach Wykonawcy jest konieczne dla udokumentowania
wydanych przez Wykonawce na rzecz Zamawiajgcego opinii, udzielonych porad oraz
sporzadzonych opracowan.

W przypadku odstgpienia od Umowy przez Zamawiajgcego w czesci, Wykonawca
sporzadzi przy udziale Zamawiajgcego protokot inwentaryzacji na dzieh odstgpienia od
Umowy. Wykonawca ma obowigzek przy podpisaniu Protokotu inwentaryzacji przekazac
wykonang czes¢ prac, przy czym z chwilg przekazania tych prac i ich protokolarnego
odbioru przez Zamawiajgcego, Wykonawca przenosi na Zamawiajgcego autorskie
prawa majatkowe do utworéw przekazanych Zamawiajgcemu w ramach wykonanej
czesci Umowy oraz udziela zezwolen, o ktorych mowa w § 6 na wskazanych tam polach
eksploatacji i we wskazanym tam zakresie.

Odbioér prac o ktérych mowa w ust. 5, zostanie potwierdzony podpisaniem
odpowiedniego protokotu odbioru. Wynagrodzenie za wykonane prace zostanie
obliczone w oparciu o stopien zaawansowania prac, okreslony w protokole
inwentaryzacji w stosunku do wynagrodzenia catkowitego wynikajgcego z Umowy.

Poza przypadkami wskazanymi w ust. 1, Zamawiajgcy ma prawo do odstgpienia od
Umowy w catosci lub czesci (wg wtasnego wyboru) po uprzednim wezwaniu Wykonawcy
do nalezytego wykonania Umowy i wyznaczenia mu w tym celu dodatkowego terminu,
Z zagrozeniem odstgpienia od Umowy po bezskutecznym uplywie tego terminu,
w nastepujgcych przypadkach:

naruszenia przez Wykonawce postanowieh Umowy, jezeli naruszenie takie nie zostanie
naprawione w ciggu 7 (siedmiu) dni kalendarzowych od dnia wezwania Wykonawcy do
usuniecia naruszenia,

opdznienia Wykonawcy w stosunku do terminu okreslonego w § 2 Umowy
przekraczajgce 7 (siedem) dni kalendarzowych,

naruszenia przez Wykonawce w zwigzku z realizacjig Umowy praw wiasnosci
intelektualnej podmiotéw trzecich.

Odstgpienie od umowy z przyczyn opisanych w ust. 7, moze nastgpi¢ w terminie
30 (trzydziestu) dni roboczych od daty uptywu czasu wyznaczonego Wykonawcy na
usuniecie naruszen Umowy.

Zamawiajgcy moze odstgpic od Umowy w przypadku naruszenia postanowien
§ 5 umowy. Odstgpienie od Umowy z przyczyny opisanej w niniejszym ustepie moze
nastgpi¢ w terminie 30 (trzydziestu) dni roboczych od dnia powziecia przez
Zamawiajgcego wiadomosci o fakcie naruszenia.

Oswiadczenie Strony o odstgpieniu od Umowy wymaga formy pisemnej, pod rygorem
niewaznosci.

W przypadku odstgpienia od Umowy w catosci, Zamawiajgcy bedzie uprawniony do
zwrotu Wykonawcy wszystkiego, co Wykonawca swiadczyt na podstawie Umowy oraz
do zadania zwrotu w catosci kwot zaptaconych Wykonawcy w zakresie odstgpienia.



15.

16.

W przypadku odstgpienia od Umowy z przyczyn lezacych po stronie Wykonawcy,
Zamawiajacy bedzie miat prawo zgda¢ od Wykonawcy zaptaty kary umownej w
wysokosci 20 % wynagrodzenia brutto okreslonego w § 3 wust. 1 Umowy.
Zamawiajgcemu przystuguje prawo do zgdania odszkodowania przewyzszajgcego
wysokos¢ zastrzezonej kary umownej, na zasadach ogolnych Kodeksu cywilnego,
w przypadku, gdy wyrzadzona szkoda przewyzsza warto$¢ zastrzezonej kary umowne;.

Wszelkie opdznienia bedg liczone w odniesieniu do terminu wskazanego w §2 Umowy.

§8.

Kary umowne

Zamawiajgcy uprawniony jest do naliczania kar umownych w nastepujgcych kwotach

i przypadkach:

a. w przypadku niewykonania lub nienalezytego wykonania przedmiotu umowy przez
Wykonawce — w wysokosci 30% kwoty wynagrodzenia okreslonego w § 3 ust. 1
Umowy,

b. w przypadku nie wykonania przez Wykonawce Umowy w terminie okreslonym
w § 2 ust. 1 Umowy — w wysokosci odsetek ustawowych za kazdy dzien opdznienia,
nie wiecej jednak niz 30% kwoty wynagrodzenia okreslonego w §3 ust. 1 Umowy.

Zamawiajgcemu  przystuguje prawo potrgcenia naliczonych kar umownych

Z wynagrodzenia naleznego Wykonawcy.

Kary umowne podlegajg sumowaniu, tj. naliczenie kary umownej z jednego tytutu nie

wytgcza mozliwosci naliczenia kary umownej z innego tytutu, jezeli istniejg ku temu

podstawy.

W  przypadku, gdyby Zamawiajgcy ponidst szkode wskutek niewykonania Ilub

nienalezytego wykonania Umowy przez Wykonawce w wysoko$ci przewyzszajgcej

wysokos¢ zastrzezonych kar umownych, moze on dochodzi¢ odszkodowania
przewyzszajgcego wysokos¢ zastrzezonych kar umownych na zasadach ogdélnych

Kodeksu cywilnego.

Wykonawca wyraza zgode na potrgcanie przez Zamawiajgcego kar umownych

z przystugujgcego Wykonawcy wynagrodzenia. Zamawiajgcy poinformuje Wykonawce

na piSmie o fakcie pomniejszenia wynagrodzenia lub zabezpieczenia nalezytego

wykonania Umowy w zwigzku z powstaniem obowigzku zapfaty kwoty kar umownych.

Strony postanawiajg, ze zastrzezone kary umowne pozostajg w mocy pomimo

odstgpienia od Umowy i mogg by¢ dochodzone na drodze postepowania sgdowego.

Kary umowne mogg by¢ rowniez ptatne w terminie 14 (czternastu) dni od dnia

wystawienia przez Zamawiajgcego stosownej noty ksiegowe;.

Zapfata przez Zleceniobiorce kary umownej nie wytgcza mozliwosci dochodzenia przez

Zleceniodawce odszkodowania ponad wysokos¢ zastrzezonych kar umownych, na

zasadach ogolnych.

§09.

Sita wyzsza
Strony nie sg odpowiedzialne za naruszenie obowigzkéw wynikajgcych z umowy
w przypadku, gdy wytgczng przyczyng naruszenia jest dziatanie sity wyzszej.
Przez site wyzszg rozumie sie zdarzenie badz potgczenie zdarzen lub okolicznosci,
niezaleznych od Stron, ktére zasadniczo utrudniajg lub uniemozliwiajg wykonywanie
zobowigzan danej Strony wynikajgcych z umowy, a ktérych dana Strona nie mogta
przewidzie¢ ani im zapobiec lub przezwyciezy¢ poprzez dziatanie z dochowaniem
nalezytej starannosci.
W przypadku zaistnienia sity wyzszej Strona, ktdrej dotyczy dziatanie sity wyzszej,
zobowigzana jest poinformowa¢ drugg Strone na piSmie o wystgpieniu sity wyzszej, ze
wskazaniem przewidywanego czasu trwania przeszkody w realizacji wynikajgcych
z Umowy obowigzkéw z powodu dziatania sity wyzszej.



1.

§10
Zmiany Umowy

W kazdym czasie obowigzywania Umowy, Strony sg uprawnione do dokonania
nieistotnych zmian Umowy, za ktére Strony traktujg zmiane inng, niz zmiana istotna
zdefiniowana w art. 144 ust. 1e Ustawy Pzp.

Niezaleznie od postanowienia ust. 1 powyzej, Strony sg uprawnione do dokonania
zmiany Umowy w razie zaistnienia nastepujgcych okolicznosci i w ponizszym zakresie:

a.

w przypadku zmiany przepisow prawa po terminie sktadania ofert, opublikowanej w
Dzienniku Urzedowym Unii Europejskiej, Dzienniku Ustaw, Monitorze Polskim lub
Dzienniku Urzedowym odpowiedniego ministra, Zamawiajgcy dopuszcza zmiany
sposobu realizacji Umowy lub zmiany zakresu swiadczeh Wykonawcy wymuszone
takimi zmianami prawa,;

w przypadku wystgpienia przyczyn niezaleznych od Wykonawcy, zwigzanych
z réwnolegle prowadzonymi przez Zamawiajgcego projektami majgcymi wptyw na
realizacje Umowy lub w zwigzku ze zmianami okolicznosci wynikajgcymi ze
specyfiki dziatalnosci Zamawiajgcego albo w zwigzku z podjeciem przez
Zamawiajgcego decyzji o przeprowadzeniu kontroli jakosci i sposobu prowadzenia
prac Wykonawcy, Zamawiajgcy dopuszcza zmiany terminu realizacji Umowy oraz
przewiduje mozliwos¢ zwigkszenia wynagrodzenia Wykonawcy pod warunkiem, ze
Wykonawca wykaze, ze w celu uwzglednienia powyzej opisanych uwarunkowan
lezgcych po stronie Zamawiajgcego musi poniesé koszty, ktérych zawarcie w cenie
oferty nie byto mozliwe w dniu jej sktadania. Zmiana wysokosci wynagrodzenia
Wykonawcy dopuszczalna jest w oparciu o niniejsze postanowienie wytgcznie do
wysokosci niezbednej do pokrycia kosztéw, oktérych mowa w zdaniu
poprzedzajgcym;

w przypadku powstatej po zawarciu Umowy sytuacji braku srodkéw Zamawiajgcego
na sfinansowanie wykonania Umowy zgodnie z pierwotnie okreslonymi warunkami,
Zamawiajgcy dopuszcza wprowadzenie zmian polegajgcych na ograniczeniu
zakresu przedmiotowego Umowy, co nie wytgcza ani nie ogranicza uprawnienia
Zamawiajgcego do wypowiedzenia lub odstgpienia od Umowy w sytuacjach
przewidzianych Umowg lub przepisami prawa;

w zakresie sposobu realizacji Umowy lub terminu realizacji Umowy w przypadku
zaistnienia sity wyzszej o ktérej mowa w § 9 Umowy;

w zakresie zmiany sposobu odbioru przedmiotu Umowy w stosunku do postanowien
Umowy dotyczgcych miejsca lub kanatoéw komunikaciji;

w przypadku wykrycia omytek, rozbieznosci lub niejasno$ci w Umowie, ktérych nie
mozna usung¢ w inny sposéb, a zmiana bedzie umozliwiaé ich usuniecie
i doprecyzowanie Umowy zgodnie z jej celem lub w celu jednoznacznej interpretacji
jej zapisow przez Wykonawce i Zamawiajgcego;

jezeli z przyczyn od Wykonawcy niezaleznych, w tym w szczegolnosci z przyczyn
lezgcych po stronie Zamawiajgcego, nie jest mozliwe dotrzymanie pierwotnego
terminu wykonania przedmiotu Umowy; dopuszczalna jest zmiana terminu
wykonania przedmiotu Umowy, z zastrzezeniem, ze termin wykonania przedmiotu
Umowy moze ulec zmianie o czas, o jaki wyzej wskazane okolicznosci wptynety na
termin wykonania przedmiotu Umowy, to jest uniemozliwity Wykonawcy terminowg
realizacje przedmiotu Umowy;

w przypadku zmian w organizacji Zamawiajgcego, wptywajgcych na zakres, sposob
lub terminy realizacji zamowienia; dopuszczalna jest zmiana terminu wykonania
Umowy o czas niezbedny do zapoznania sie z nowg strukturg oraz wprowadzeniem
zmian do wytworzonych przez Wykonawce dokumentow jak réwniez o niezbedng do
pokrycia dodatkowych kosztéw powstatych po stronie Wykonawcy;

Warunkiem dokonania zmiany Umowy jest zlozenie wniosku przez Strone inicjujgcg
zmianeg, zawierajgcego w szczegolnosci opis propozycji zmian, ich uzasadnienie,
a w przypadku jesli wniosek pochodzi od Wykonawcy i wskazuje na potrzebe zmiany
wysokosci wynagrodzenia, takze kalkulacje uzasadniajgcg te zmiane.



10.

11.

12.

13.

14.

Kazda ze Stron powinna ustosunkowaé¢ sie¢ w formie pisemnej do wniosku o zmiane
Umowy drugiej Strony poprzez zaakceptowanie proponowanej zmiany Umowy,
odrzucenie zmiany Umowy lub zaproponowanie stosownej modyfikacji.

Kazda ze Stron moze zwrdci¢ sie do drugiej Strony z wnioskiem o wyjasnienie wniosku
0 zmiange Umowy.

Zawarcie aneksu moze nastgpi¢ nie pézniej niz w terminie 14 dni od dnia zatwierdzenia
przez Zamawiajgcego wniosku o dokonanie zmiany wysokosci wynagrodzenia
naleznego Wykonawcy.

W celu unikniecia watpliwosci Strony potwierdzajg, ze z zgdaniem zmiany
wynagrodzenia moze wystgpi¢ takze Zamawiajgcy — w takim przypadku Wykonawca
zobowigzany bedzie do przedstawienia wskazanych w tym postanowieniu
szczegotowych kalkulacji oraz dowodow ich prawidtowosci, niezwlocznie po otrzymaniu
zgdania Zamawiajgcego.

Zmiana wysokosci Wynagrodzenia nastgpi od momentu jej wprowadzenia przez Strony,
przy czym jezeli zmiana kosztow Wykonawcy nastgpita przed dokonaniem zmiany
Umowy, zmiana wysokosci Wynagrodzenia bedzie uwzgledniata takze zmiane
wysokosci kosztow ponoszonych po dacie zmiany odpowiednich przepisow prawa, a
przed datg dokonania zmiany Umowy.

Wszelkie zmiany Umowy wymagajg zachowania formy pisemnej pod rygorem
niewaznosci, z zastrzezeniem przypadkéw, gdy Umowa wyraznie zastrzega inng forme
dla dokonania zmiany

Wykonawca zobowigzuje sie do informowania Zamawiajgcego o kazdej zmianie swego
adresu lub siedziby.

W razie niedopetnienia obowigzku, o ktorym mowa w ust. 1 powyzej, Wykonawca
wyraza zgode na wysytanie wszelkich pism na adres ostatnio przez Wykonawce podany,
ze skutkiem doreczenia.

W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu
Cywilnego, ustawy Pzp oraz innych wiasciwych przepisow.

W razie wystgpienia sporu zwigzanego z realizacja Umowy strony zobowigzujg sie
rozstrzyga¢ go w drodze negocjacji. W razie braku porozumienia spory rozstrzygac
bedzie Sad Powszechny wtasciwy miejscowo dla siedziby Zamawiajgcego.

Wykonawca nie moze, bez zgody Zamawiajgcego wyrazonej w formie pisemnej lub
elektronicznej pod rygorem niewaznosci, przenies¢ na osobe trzecig praw i obowigzkow
wynikajgcych z Umowy.

§ 11.

Gwarancja, rekojmia.
Wykonawca udziela Zamawiajgcemu gwarancji na przedmiot Umowy tj. produkty
wszystkich Etapéw prac na okres __ miesiecy liczone od dnia ostatecznego odbioru
Etapu lII.
Wykonawca w ramach gwarancji usunie ewentualne btedy ujawnione w tym okresie,
podejmie sie wykonania prac majgcych na celu zminimalizowanie konsekwencji tych
btedow oraz w razie zaistnienia potrzeby, udzieli Zamawiajgcemu stosownych
wyjasnien.
Wszelkie koszty zwigzane ze swiadczeniem gwarancji i rekojmi ponosi Wykonawca.
W przypadku stwierdzenia przez Zamawiajgcego, w okresie gwarancji, wad lub usterek
udzielona gwarancja podlega przedtuzeniu o czas niezbedny do ich usuniecia.
Wykonawca zobowigzany jest do usuniecia wad lub usterek, zgtoszonych w ramach
gwarancji w terminie 14 dni od daty otrzymania stosownego wezwania.
W uzasadnionych przypadkach termin na usuniecie wad lub usterek moze zostac
wydtuzony za zgodg Zamawiajgcego do 30 dni.
Zamawiajgcemu przystuguje rekojmia za wady fizyczne i prawne wykonanych produktéw
stanowigcych przedmiot Umowy, okreslony w § 1 ust. 1 Umowy, w okresie 36 miesiecy.
Bieg terminu rekojmi rozpoczyna sie od dnia ostatecznego odbioru Etapu lll.



§ 12.

Postanowienia koincowe
Integralng czescig umowy sg nastepujgce zatgczniki:
a) Zatgcznik nr 1 - umowa powierzenia przetwarzania danych;
b) Zatgcznik nr 2 - protokot odbioru;
c) Zatagcznik nr 3 - opis przedmiotu zaméwienia;
d) Zatacznik nr 4 — oferta Wykonawcy
Niniejsza umowa sporzadzona zostata w czterech jednobrzmigcych egzemplarzach,
w tym 3 dla Zamawiajgcego i 1 dla Wykonawcy.

Zleceniobiorca Zleceniodawca



Zatacznik nr 1

cereerennnennees (ZNAk Umowy Powiierzenia — zgodnie z JRWA: klasa 0131)

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta W dniu ceececcecsscesseccecscnnnes (data) r. W aeeeeeceecreceeceeenn (miejscowosc)

pomiedzy:

Painstwowym Gospodarstwem Wodnym Wody Polskie z siedzibg w Warszawie,
ul. Grzybowska 80/82, 00-844 Warszawa, NIP: 527-282-56-16, REGON: 368302575,

reprezentowanym przez Panig/Pana ............ccovevenne (imie iNAzWISKO) — ..eeeeeeevvereerereennne
(stanowisko umocowanego), dziatajgca/ego na podstawie petnomocnictwa z dnia ...eccecervrerrerrerreerennes
(data) r. (znak: ...ceeecvrcerceeeeerecnne. (znak petnomocnictwa)),

zwanym dalej ,,Administratorem”,

.............................. (firma) zsiedzibg W ......ccececvvvvevveenen... (Siedziba podmiotu), ul. ............eeceeeeeee...
(adres podmiotu), wpisang do rejestru przedsiebiorcow Krajowego Rejestru Sgdowego
prowadzonego przez S3d REJONOWY .cweeeervercersrrcerennns (nazwa Sqdu), .........eeeeeeennnn. (numer
Wydziatu) Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS: .....ceeveeeeecercercernne
(numer w KRS), NIP: .....cueeeeereeceeenns (NIP), REGON: ....covcvreerceereerernnaes (REGON), wysokos¢ kapitatu
ZakltadOWEEO .ceereererrerrercerennnnens (wysokos¢ kapitatu zakfadowego) z1,

reprezentowanym przez Panig/Pana .........ceceeevervrernnns (imie i nazwisko) dziatajaca/ego na podstawie
petnomocnictwa z dnia ..ceeceeeevereeerecennee (data) r. (znak: ...ceeeceveerceeeeereenn (znak petnomocnictwa)) —

kopia petnomocnictwa stanowi zatgcznik do niniejszej Umowy Powierzenia,

zwang dalej ,Procesorem”,

dalej tacznie zwanymi ,Stronami” lub pojedynczo ,Strona”.

§1.
Definicje

llekro¢ w niniejszej Umowie Powierzenia mowa o:

1) danych osobowych — rozumie sie przez to wszelkie informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg”);
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2) przetwarzaniu — rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lubinnego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

3) Rozporzadzeniu — rozumie sie przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. wsprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia  dyrektywy 95/46/WE  (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1 z pdzn. zm.);

4) systemie informatycznym — rozumie sie przez to zespot wspodtpracujgcych ze sobg urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych;

5) Umowie Powierzenia — rozumie sie przez to niniejszg umowe powierzenia przetwarzania
danych osobowych;

6) Umowie Gtownej — rozumie sie przez to umowe 2z dnia ...ceeceerererronnns (data)
(numer/znak: .coceeceeeeeeceeseeseeseenn (znak Umowy Gféwnej — zgodnie JRWA: klasa 282 lub 283))
zawartg przez Strony niniejszej Umowy Powierzenia, ktorej przedmiotem jest
.............................. (przedmiot Umowy Gtownej);

7) ustawie o ochronie danych osobowych — rozumie sie przez to ustawe z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz. U. z 2018 r., poz. 1000 z pdzn. zm.).

§2.

Przedmiot Umowy Powierzenia

Administrator iProcesor oswiadczajg, ze zawarli Umowe Gtéwng w zwigzku zktérg beda
przetwarzane dane osobowe.

Niniejsza Umowa Powierzenia jest akcesoryjna wzgledem Umowy Gtéwnej oraz reguluje
wzajemny stosunek stron i ich obowigzki w zakresie przetwarzania danych osobowych w zwigzku
z obowigzkami Procesora wynikajgcymi z Umowy Gtéwnej.

Przetwarzanie danych osobowych odbywac sie bedzie w zgodzie i w oparciu o Rozporzgdzenie,
ustawe o ochronie danych osobowych iinnymi powszechnie obowigzujacymi przepisami
o ochronie danych osobowych.

Przedmiotem Umowy Powierzenia jest powierzenie Procesorowi przez Administratora,
przetwarzania danych osobowych, w zwigzku z realizacjg obowigzkow okreslonych w Umowie
Gtéwnej.

Administrator oswiadcza, ze jest administratorem danych, o ktérych mowa w § 3 ust. 1 Umowy
Powierzenia, w rozumieniu art. 4 pkt 7 Rozporzadzenia.

Podmiotem przetwarzajgcym, w rozumieniu art. 4 pkt 8 Rozporzadzenia, ktdremu Administrator
powierza przetwarzanie danych osobowych jest Procesor.

Administrator powierza Procesorowi przetwarzanie danych osobowych, a Procesor zobowigzuje
sie do ich przetwarzania zgodnego z prawem, Umowag Gtéwng i niniejszg Umowg Powierzenia.
Procesor bedzie przetwarza¢é dane osobowe wytgcznie w zakresie icelu przewidzianym
w niniejszej Umowie Powierzenia.
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§3.

Powierzenie przetwarzania danych osobowych

Administrator powierza Procesorowi przetwarzanie danych osobowych ............ccceeeruu..... (rodzaj
powierzanych do przetwarzania danych osobowych oraz kategorie osob, ktérych dane dotyczq
— np. imie i nazwisko, adres zamieszkania, numer telefonu, adres e-mail itp.).

POWIErZENi€ ..ccvecervercercevrcrsanenes (obejmuje/nie obejmuje) przetwarzanie danych osobowych,
0 ktorych mowa W ...eeecceeveveercercencnnns (art. 9/10/9-10) Rozporzadzenia.

Cel i zakres powierzenia przetwarzania danych osobowych wynika bezposrednio i ogranicza sie
wytgcznie do zadan wynikajacych zzawartej Umowy GIOWNEj, tj.:cevvereeeercereeernncennne (cel
powierzenia przetwarzania danych osobowych).

. Na danych osobowych, z zwigzku z realizacjg celu, o ktérym mowa w ust. 3, bedg wykonywane

w szczegdlnosci  nastepujgce  operacje:  [Ozbierania, utrwalania, [Horganizowania,
Uporzadkowania, [lprzechowywania, [ladaptowania lub modyfikowania, [pobierania,
Cwykorzystywania, [Clujawniania poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, Cldopasowywania lub taczenia, CJograniczania, [Jusuwania lub niszczenia, a takze
czynnosci polegajgce na tworzeniu kopii bezpieczeAstwa oraz czynnosci zwigzane z odtworzeniem
danych osobowych z kopii bezpieczenstwa.

Przetwarzanie powierzonych danych osobowych .......cceeceeeeeeneenn (bedzie/nie bedzie) odbywac
sie z wykorzystaniem systemoéw informatycznych.

Administrator nie wyraza zgody na przetwarzanie danych osobowych poza Europejskim
Obszarem Gospodarczym.

§4.
Obowigzki Procesora

Procesor oswiadcza, ze przetwarzanie powierzonych mu danych osobowych, bedzie odbywato sie
z poszanowaniem przepiséw Rozporzadzenia, ustawy o ochronie danych osobowych iinnych
powszechnie obowigzujacych przepiséw z zakresu ochrony danych osobowych.

W zwigzku z powierzeniem przetwarzania danych osobowych Procesor zobowigzuje sie do:

1) przetwarzania danych osobowych wytgcznie na udokumentowane polecenie Administratora;
za udokumentowane polecenie uznaje sie zadania zlecone do wykonywania w drodze
Umowy Gtéwnej;

2) dopuszczenia do przetwarzania danych osobowych wytgcznie o0séb posiadajgcych
upowaznienie, o ktéorym mowa w art. 29 Rozporzadzenia, oraz przeszkolonych z zakresu
przepisdw o ochronie danych osobowych;

3) zobowigzania oséb upowaznionych do przetwarzania danych osobowych do zachowania
tajemnicy;

4) podjecia srodkéw gwarantujacych bezpieczestwo powierzonych do przetwarzania danych
osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu stanu wiedzy technicznej, kosztu
wdrazania oraz charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia
praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia, odpowiednich Srodkéw ochrony fizycznej, Srodkow sprzetowych infrastruktury
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3.

informatycznej i telekomunikacyjnej, srodkéw ochrony w ramach narzedzi programowych

i baz danych oraz $rodkéw organizacyjnych, w celu zapewnienia stopnia bezpieczeristwa

odpowiadajgcemu temu ryzyku, w tym m. in. w stosownym przypadku:

a) pseudonimizacji i szyfrowania danych osobowych,

b) zapewnienia bezpiecznego (kryptograficznie zabezpieczonego) transferu danych
osobowych w procesie swiadczonej ustugi — wdrozenia mechanizmoéw uwierzytelniania
oraz nadzoru dziatan w systemie informatycznym przez odnotowywanie zdarzen
na przetwarzanych danych osobowych (logowanie dziatan),

c) zapewnienia w dziataniach serwisowych (w tym wymiana uszkodzonych zasobdw
dyskowych), by dostep do zasobow byt ograniczony do oséb upowaznionych,

d) zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow informatycznych i ustug przetwarzania,

e) zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego,

f) regularnego testowania, mierzenia ioceniania skutecznosci Srodkéw technicznych
i organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania danych osobowych;

przestrzegania okreslonych w § 7 niniejszej Umowy Powierzenia warunkéw podpowierzenia
przetwarzania danych osobowych innemu podmiotowi;
aktywnej wspodtpracy z Administratorem przez caty okres trwania powierzenia przetwarzania
danych osobowych, ktéra w szczegdlnosci polega natym, iz Procesor biorgc pod uwage
charakter przetwarzania, poprzez odpowiednie srodki techniczne iorganizacyjne, w miare
mozliwosci bedzie pomagat Administratorowi wywigzywac sie z obowigzkéow wzgledem osob,
ktéorych dane dotyczg, oraz — uwzgledniajgc charakter przetwarzania idostepne
mu informacje — bedzie pomagat Administratorowi wywigzywac sie z obowigzkéw w zakresie
zagwarantowania bezpieczenstwa danych osobowych.

Procesor realizujgc zadania wynikajgce z Umowy Gtédwnej:

1)

2)

4)

5)

zastosuje odpowiednie srodki organizacyjne w celu zgodnego z przepisami przetwarzania

powierzonych danych osobowych;

zastosuje Srodki zabezpieczenia okreslone w art. 32 Rozporzadzenia — wdrozone Srodki

zabezpieczenia muszg by¢ adekwatne do zidentyfikowanych ryzyk dla zakresu powierzonego

przetwarzania danych osobowych;

udzieli pomocy Administratorowi w zakresie:

a) realizacji obowigzku udzielania odpowiedzi nazgdania osdb, ktérych dane dotyczg,
w zakresie wykonywania jej praw okreslonych w rozdziale Ill Rozporzadzenia,

b) zapewnienia realizacji obowigzkéw wynikajgcych z art. 32-36 Rozporzadzenia;

po zakonczeniu przetwarzania danych osobowych niezwtocznie zwréci powierzone mu dane

osobowe lub dokona ich zniszczenia — adekwatnie do woli Administratora;

wyznaczy Inspektora Ochrony Danych (oile wynika to zobowigzku prawnego)

oraz rozpocznie prowadzenie rejestru wszystkich kategorii czynnosci przetwarzania danych

osobowych dokonywanych w imieniu administratora zgodnie z wymaganiami art. 30 ust. 2

Rozporzadzenia i pisemnie poinformuje o tym Administratora.

Procesor zobowigzuje sie niezwtocznie (nie podZniej niz wciggu 24 godzin) zawiadomic

Administratora o:

1)

kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wtasciwemu
organowi panstwa, chyba ze zakaz zawiadomienia Administratora wynika z przepiséw prawa,
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a w szczegblnosci przepisdw postepowania karnego, gdy zakaz ma nacelu zapewnienie
poufnosci wszczetego dochodzenia,

2) kazdym zadaniu otrzymanym bezposrednio od osoby, ktérej dane osobowe przetwarza,
w zakresie przetwarzania dotyczacej jej danych osobowych, powstrzymujac sie jednoczesnie
od odpowiedzi na zgdanie, chyba ze zostanie do tego upowazniony przez Administratora.

Wykaz srodkéw, o ktérych mowa w ust. 2 pkt4 oraz ust. 3 pkt1-2, stanowi Zatgcznik nrl

do niniejszej Umowy.

Procesor nakazdy pisemny wniosek Administratora zobowigzany jest do udzielenia

kompleksowej, pisemnej odpowiedzi, na skierowane przez Administratora pytania dotyczace

kwestii zwigzanych z przetwarzaniem powierzonych danych osobowych.

Odpowiedzi, o ktérej mowa w ust. 6, Procesor udzieli niezwtocznie, nie pdzniej niz w terminie

7 dni roboczych od dnia otrzymania wniosku Administratora.

§5.

Naruszenie bezpieczenstwa danych osobowych

W przypadku podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych, Procesor
bez zbednej zwtoki — w miare mozliwosci, nie pdiniej niz w terminie 24 godzin od momentu
pozyskania informacji o wystgpieniu naruszenia lub podejrzeniu jego wystgpienia — zgtasza
je Administratorowi. Zgtoszenie powinno zawieraé¢ informacje wskazane w art.33 ust.3
Rozporzadzenia.

Procesor zobowigzuje sie zapewni¢ odpowiednie wsparcie wymagane przez Administratora
lub organ nadzorczy wcelu podjecia sprawnych iodpowiednich dziatan w przedmiocie
naruszenia bezpieczenstwa danych osobowych.

Procesor odpowiada za szkody spowodowane swoim dziataniem w zwigzku z niedopetnieniem
obowigzkéw, ktére Rozporzadzenie naktada bezposrednio na Procesora, lub gdy dziatat poza
zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Procesor
odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem wiasciwych srodkéw
bezpieczenstwa.

§ 6.

Prawo audytu

Administrator ma prawo do audytu przetwarzania przez Procesora powierzonych mu danych

osobowych z punktu widzenia zgodnosci tego przetwarzania z przepisami prawa oraz

postanowieniami niniejszej Umowy Powierzenia w postaci audytu realizowanego przez

Administratora lub audytora upowaznionego przez Administratora.

Procesor zobowigzany jest:

1) udostepni¢ Administratorowi lub audytorowi upowaznionemu przez Administratora wszelkie
informacje niezbedne do wykazania spetnienia obowigzkéw spoczywajgcych na Procesorze;

2) umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw, w tym inspekcji, wspdtpracujac przy dziataniach sprawdzajgcych
i naprawczych;

3) zastosowac sie do zalecen poaudytowych przekazanych przez Administratora lub audytora
upowaznionego przez Administratora.
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Informacja o terminie i zakresie audytu, o ktérym mowa w ust. 1, bedzie przekazana Procesorowi
z co najmniej 24-godzinnym wyprzedzeniem.

Procesor umozliwia Administratorowi lub audytorowi upowaznionemu przez Administratora,
przeprowadzanie audytu, o ktérym mowa w ust. 1, i przyczynia sie do niego. W szczegdlnosci,
Procesor zobowigzany jest udostepnié¢ wglad do wszystkich materiatéw oraz systemoéw
informatycznych, w ktdrych realizowane jest przetwarzanie powierzonych danych osobowych
oraz umozliwi¢ dostep do pracownikéw zaangazowanych w ich przetwarzanie.

Administrator lub audytor upowazniony przez Administratora przed rozpoczeciem czynnosci
audytowych podpisze zobowigzanie o zachowaniu w poufnosci wszelkich informacji uzyskanych
podczas realizacji audytu, w tym danych osobowych, ktérych administratorem jest Procesor.

§7.

Podpowierzenie

PrOCESOI ecveveeerreererrnersansseenne (bedzie/nie bedzie) podpowierzat innym podmiotom dane/ych
osobowe/ych, o ktérych mowa w § 3 ust. 1, w zakresie icelu niezbednym do realizacji celu
powierzenia przetwarzania danych osobowych okreslonego w § 3 ust. 3.

Wykaz podmiotéw podprzetwarzajgcych (podprocesoréw) zawiera Zatgcznik nr 2 do niniejszej
Umowy.

Procesor jest zobowigzany do poinformowania Administratora o wszelkich zamierzonych
zmianach dotyczacych dodania lub zastgpienia innych podmiotéw podprzetwarzajgcych, dajgc
tym samym Administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian. Informacje
w tym zakresie nalezy przekazaé na adres e-mail: ....ceceeeerverceeeeenncnne. (adres e-mail).

Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania danych
osobowych Procesor korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot
przetwarzajacy, w drodze umowy zawartej pomiedzy tym podmiotem a Procesorem, natozone
zostang te same obowigzki ochrony danych osobowych, jak w § 4 niniejszej Umowy Powierzenia,
w szczegolnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich
Srodkow technicznych i organizacyjnych ochrony danych.

Jezeli inny podmiot przetwarzajgcy nie wywigze sie ze spoczywajacych na nim obowigzkow
ochrony danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw
tego innego podmiotu przetwarzajgcego spoczywa na Procesorze.

§8.

Odpowiedzialnos¢ Procesora

Procesor, dla zapewnienia, iz spetnia wymagania Rozporzadzenia, zobowigzany jest na wezwanie
Administratora Danych dostarczy¢ raport z audytu zabezpieczenia srodowiska informacyjnego,
w ktérym przetwarzane sg powierzone Umowg Gtéwng dane osobowe.

Procesor jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie
z niniejszg Umowg Powierzenia, a w szczegdlnosci udostepnienie ich osobom nieuprawnionym.
W przypadku ujawnienia okolicznosci uznanych przez Administratora za uchybienia w zakresie
wykonywania niniejszej Umowy Powierzenia lub obowigzujacych wtym zakresie przepiséw
prawa, Procesor zobowigzuje sie doich usuniecia w wyznaczonym terminie. W razie
niezastosowania sie przez Procesora dowydanych przez Administratora wytycznych,
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Administrator jest uprawniony do natozenia kary umownej W WySOKOSCI ..coverveeevrerenecnrranne
(wysokos¢ kary umownej) zt (stownie: .....ceeververcernrnencn (wysokos¢ kary umownej stownie) z1)
za kazdy przypadek stwierdzonej nieprawidtowosci.

Jezeli podobne nieprawidtowosci zostang ujawnione ponownie lub nie zostanie dotrzymany
termin usuniecia uchybien, o ktérym mowa w ust. 3, Administrator jest uprawniony do natozenia
kary umownej bez wyznaczania terminu do ich usuniecia.

W przypadku naruszenia postanowien niniejszej Umowy Powierzenia lub obowigzujgcych w tym
zakresie przepisdw prawa z przyczyn lezgcych po stronie Procesora, w nastepstwie czego
Administrator, jako administrator danych osobowych, zostanie zobowigzany do wyptaty
odszkodowania lub zostanie ukarany karg grzywny, Procesor zobowigzuje sie do zaptaty
Administratorowi réwnowartosci roszczern osob trzecich, kar oraz réwnowartosci kosztow
postepowania sgdowego, ktére bedg wynikiem nieprawidtowego dziatania Procesora.
Administratorowi przystuguje wzgledem Procesora prawo do dochodzenia odszkodowania
przewyzszajgcego zastrzezong kare umowng — do petnej wysokosci poniesionej szkody.

§o.
Usuniecie lub zwrot danych osobowych

Zaleznie od decyzji Administratora w tym zakresie, w terminie do 14 dni roboczych od dnia
zakonczenia niniejszej Umowy Powierzenia, Procesor jest zobowigzany do usuniecia lub zwrotu
wszelkich powierzonych mu danych osobowych oraz usuniecia wszelkich ich istniejgcych kopii,
chyba ze obowigzujgce przepisy prawa nakazujg ich przechowywanie.

Powierzenie przetwarzania danych osobowych trwa do uptywu wyzej wskazanego terminu.

§ 10.
Czas trwania i wypowiedzenie Umowy Powierzenia

Niniejsza Umowa Powierzenia zawarta jest naczas okreslony odpowiadajgcy okresowi

obowigzywania Umowy Gtéwnej.

Administrator ma prawo wypowiedzie¢ niniejszg Umowe Powierzenia w trybie natychmiastowym

z dniem rozwigzania lub wygasniecia Umowy Gtéwnej, a takze, gdy Procesor:

1) wykorzystat dane osobowe w sposdb niezgodny z niniejszg Umowg Powierzenia;

2) wykonuje niniejszg Umowe Powierzenia niezgodnie z obowigzujgcymi w tym zakresie
przepisami prawa;

3) nie zaprzestat niewtasciwego przetwarzania danych osobowych;

4) zawiadomit oswojej niezdolnosci do wypetnienia niniejszej Umowy Powierzenia,
a w szczegblnosci wymagan okreslonych w § 4 niniejszej Umowy Powierzenia.

Wypowiedzenie niniejszej Umowy Powierzenia przez Administratora nie zwalnia Procesora

od zapfaty naleznych kar umownych i odszkodowania.

§11.
Pozostate postanowienia

Przetwarzanie powierzonych danych osobowych dozwolone jest wytgcznie w celu okreslonym
w § 3 ust. 3 niniejszej Umowy Powierzenia.
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2. Woykorzystanie przez Procesora powierzonych danych osobowych w celach innych niz okreslone
niniejszag Umowa Powierzenia wymaga kazdorazowo pisemnej zgody Administratora.

§12.
Postanowienia koricowe

1. Niniejsza Umowa Powierzenia stanowi udokumentowane polecenie Administratora, o ktérym
mowa w art. 28 ust. 3 lit. a Rozporzadzenia.

2. W sprawach nieuregulowanych postanowieniami niniejszej Umowy Powierzenia zastosowanie
beda mie¢ wtasciwe w tym zakresie przepisy prawa polskiego.

3. Wszelkie zmiany, uzupetnienia lub rozwigzanie niniejszej Umowy Powierzenia wymagajg
zachowania formy pisemnej pod rygorem niewaznosci.

4. W przypadku zmian w przepisach prawa stanowigcych podstawe przetwarzania danych
osobowych na podstawie niniejszej Umowy Powierzenia, Procesor przed wejsciem w zycie zmian,
sformutuje rekomendacje dla ewentualnych zmian w niniejszej Umowie Powierzenia, zgodnie
z zasadami okreslonymi w Umowie Gtéwnej.

5. Strony zgodnie os$wiadczajg, iz w przypadku spordow powstatych na tle realizacji niniejszej Umowy
Powierzenia dazy¢ bedg do polubownego ich zatatwienia. w przypadku, gdy nie dojdzie
do zatatwienia sporu w powyzszy sposéb, wiasciwym do jego rozstrzygniecia bedzie sad
powszechny wtasciwy miejscowo dla siedziby Administratora.

6. Niniejsza Umowa Powierzenia zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach —
po jednym dla kazdej ze Stron.

Administrator: Procesor:
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OZNACZENIE SPRAWY: KZGW/KE/90/2020 SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

Zatgcznik nr 1 do umowy powierzenia przetwarzania danych osobowych

SRODKI ODPOWIEDNIEGO ZABEZPIECZENIA
POWIERZONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH
STOSOWANE PRZEZ PODMIOT PRZETWARZAJACY

Srodki ochrony fizycznej powierzonych do przetwarzania danych osobowych

W tej grupie Srodkow nalezy zaznaczyé te pozycje, ktdre odnoszg sie do fizycznego zabezpieczenia

przetwarzanych danych osobowych.

1] g Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

> | Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci ogniowej >= 30 min.

3| O Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami o podwyzszonej odpornosci na wtamanie — drzwi klasy C.

4| O Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktérym okna
zabezpieczone sg za pomocg krat, rolet lub folii antywtamaniowe;.

5| O Pomieszczenia, w ktérych przetwarzany jest zbiér danych osobowych, wyposazone
sg w system alarmowy przeciwwtamaniowy.

6| O Dostep do pomieszczen, w ktorych przetwarzany jest zbiér danych osobowych, objety
jest systemem kontroli dostepu.

71 o Dostep do pomieszczer,, w ktdrych przetwarzany jest zbidér danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych.

g | O Dostep do pomieszczen, w ktérych przetwarzany jest zbior danych osobowych, w czasie
nieobecnosci zatrudnionych tam pracownikdéw jest nadzorowany przez stuzbe ochrony.

9| O Dostep do pomieszczen, w ktdrych przetwarzany jest zbiér danych osobowych, przez
catg dobe jest nadzorowany przez stuzbe ochrony.

10| O Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej
niemetalowej szafie.

1| O Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej
metalowej szafie.

12| O Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietym
sejfie lub szafie pancernej.

13| O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
niemetalowej szafie.

14| O Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
metalowej szafie.

15| O Kopie  zapasowe/archiwalne  zbioru danych  osobowych  przechowywane
sg w zamknietym sejfie lub szafie pancernej.

16| O Zbiér danych osobowych przetwarzany jest w kancelarii tajnej, prowadzonej zgodnie
z wymogami okreslonymi w odrebnych przepisach.
Pomieszczenie, w ktérym przetwarzany jest zbiér danych osobowych, zabezpieczone

17 | O | jest przed skutkami pozaru za pomoca systemu przeciwpozarowego i/lub wolnostojgcej
gasnicy.

18| O Dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomocg niszczarek dokumentow.
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Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

W tej grupie srodkdw nalezy zaznaczy¢ te pozycje, ktdre odnoszg sie do:

technicznych Srodkéw zabezpieczenia komputeréw przed skutkami awarii zasilania;

opisu infrastruktury sieci informatycznej, w ktérej uzytkowane sg komputery wykorzystywane
do przetwarzania danych osobowych;

sprzetowych i programowych srodkédw ochrony przed nieuprawnionym dostepem do danych
osobowych, w tym srodkéw zapewniajacych rozliczalnos¢ wykonywanych operacji;
sprzetowych i programowych $rodkéw ochrony poufnosci danych osobowych przesytanych
drogg elektroniczng (Srodkdw ochrony transmisji);

sprzetowych iprogramowych srodkéw ochrony przed szkodliwym oprogramowaniem
i nieuprawnionym dostepem do przetwarzania danych osobowych.

1 | O | Zbiér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

) | Komputer stuzgcy do przetwarzania danych osobowych nie jest potgczony zlokalng
siecig komputerowa.
Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sieé

3 | O | elektroenergetyczng, chronigce system informatyczny stuzacy do przetwarzania danych
osobowych, przed skutkami awarii zasilania.
Dostep do zbioru danych osobowych, ktéry przetwarzany jest na wydzielonej stacji

4 | O | komputerowej/komputerze przenosnym, zabezpieczony zostat przed
nieautoryzowanym uruchomieniem za pomoca hasta BIOS.
Dostep dosystemu operacyjnego komputera, w ktérym przetwarzane sg dane

5 [0 | osobowe, zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasfa.
Dostep do systemu operacyjnego komputera, w ktdorym przetwarzane sg dane osobowe

6 | O | zabezpieczony jest za pomocyg procesu uwierzytelnienia z wykorzystaniem karty
procesorowe]j oraz kodu PIN lub tokena.
Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe

7 | O | zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem technologii
biometrycznej.

g | O Zastosowano srodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych
osobowych przetwarzanych przy uzyciu systemow informatycznych.

9 | O | Zastosowano systemowe mechanizmy wymuszajgce okresowg zmiane haset.

10 | O | Zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych.

1| O Zastosowano S$rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji.

12| O Dostep dosrodkow  teletransmisji  zabezpieczono za pomocg mechanizmoéw
uwierzytelnienia.

13| O Zastosowano procedure oddzwonienia (callback) przy transmisji realizowanej
za posrednictwem modemu.

14| O Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowej.

15| O Zastosowano S$rodki ochrony przed szkodliwym oprogramowaniem, takim jak
np. robaki, wirusy, konie trojanskie, rootkity.

16 | O | Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

17 | O | Uzyto system IDS/IPS do ochrony dostepu do sieci komputerowe;.
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Srodki ochrony w ramach narzedzi programowych i baz danych

W tej

grupie S$rodkédw nalezy zaznaczyé te pozycje, ktdre odnoszg sie do technicznych
i programowych  $rodkéw  bezpieczeistwa zastosowanych w procedurach, aplikacjach
i programach oraz innych narzedziach programowych wykorzystywanych do przetwarzania danych
osobowych.

Wykorzystano  srodki pozwalajgce na rejestracje zmian  wykonywanych

1O na poszczegoélnych elementach zbioru danych osobowych.
Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu
2 | O .
danych osobowych w ramach przetwarzanego zbioru danych osobowych.
Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
300 . ) . .
identyfikatora uzytkownika oraz hasta.
4| O Dostep do zbioru danych osobowych wymaga uwierzytelnienia przy uzyciu karty
procesorowe] oraz kodu PIN lub tokena.
5| O Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
technologii biometrycznej.
Zastosowano systemowe Srodki pozwalajgce na okreslenie odpowiednich praw dostepu
6 | O | dozasobdéw informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych
uzytkownikéw systemu informatycznego.
71 o Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioru
danych osobowych.
8 | O | Zastosowano kryptograficzne srodki ochrony danych osobowych.
9| O Zainstalowano wygaszacze ekrandéw na stanowiskach, na ktdérych przetwarzane sg dane
osobowe.
Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
10 | O | stuzacego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci

pracy uzytkownika.

Srodki organizacyjne

W tej grupie Srodkow nalezy zaznaczy¢ te pozycje, ktdre odnoszg sie doinnych srodkow
organizacyjnych zastosowanych przez Procesora w celu ochrony danych osobowych, takich jak:
instrukcje, szkolenia, zobowigzania.

Osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zaznajomione

1O z przepisami dotyczgcymi ochrony danych osobowych.

) | Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego.

3| O Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty
do zachowania ich w tajemnicy.
Monitory komputeréow, na ktérych przetwarzane sgdane osobowe ustawione

4 | O | sgwsposéb uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane
osobowe.
Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu

5| O | niz to, wktéorym znajduje sie serwer, naktédrym dane osobowe przetwarzane
sg na biezaco.
Wyznaczono inspektora ochrony danych osobowych, nadzorujgcego przestrzeganie

6 | O | zasad ochrony przetwarzanych danych 0SObOWYCh: ....eveeeeeeevrececeevrrececcecre e s e
(imie i nazwisko, nr telefonu, adres e-mail inspektora ochrony danych).

71 o Do przetwarzania danych osobowych zostaty dopuszczone wytacznie osoby posiadajgce
upowaznienie w przedmiotowym zakresie.

g | O Prowadzona jest ewidencja/rejestr osob upowaznionych do przetwarzania danych
osobowych.

9| O Zostata opracowana i wdrozona dokumentacja w zakresie ochrony danych osobowych,

spetniajgca wymagania okreslone dla srodkdw organizacyjnych, o ktédrych mowa
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| w art. 24 ust. 2 Rozporzadzenia.
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Zatgcznik nr 2 do umowy powierzenia przetwarzania danych osobowych

WYKAZ PODMIOTOW PODPRZETWARZAJACYCH (PODPROCESOROW)

PODPROCESOR SWIADCZONE UStUGI
.................................... (nazwa podprocesora) rerrerrennssnnssnesnesnsssennnnnnnns (USTUGA)
.................................... (nazwa podprocesora) werrerrennsnnssnesessnsssennnnnnnns (USTUGA)
.................................... (nazwa podprocesora) rerrerrennssnsssnesnssnsssenenennnns (USTUGA)
.................................... (nazwa podprocesora) werrerrennssnnsanesnssnsssennnnnnnns (USTUGA)
.................................... (nazwa podprocesora) wereerrennssnssnesnssnsssennnnnnnns (USTUGA)

Zatacznik nr 2

PROTOKOt ODBIORU USLUGI

Sporzadzony W dniu ......cceccvvveeeeinnnennn. 2020 r. pomiedzy:

Zamawiajgcym: Panstwowym Gospodarstwem Wodnym Wody Polskie z siedzibg w Warszawie
(00-844), przy ul. Grzybowskiej 80/82, posiadajgcym NIP: 5272825616 oraz REGON: 368302575,
FEPreZENTOWANY PIZEZ PANQ .oiuiviviieeeieieciri ettt sttt st st seb e et ss et ses s sesse et eseressesens sesssssssesans

QA WYKONAWCECG: fIfMNG couecuieiieiiiiicieccceeee ettt ettt ettt st ae et et e s e s b e bestesaesbesaessetessesassansens ,

Lo [L=T) U ) eereeeeeeiirreeeeeaai———eeeaaa—aeaaeanareees , reprezentowang przez

Stwierdzamy, ze ustuga objeta Etapem.................. zostata wykonana w dniach ..o,

W MIi€JSCOWOSCI veveeeerrieeeeciiieeeeeivreeeens W ittt e e ettt e e e et e e e e e e e e e e ere e e e e e araeeeeeannes
zgodnie/niezgodnie® Z UMOWG NI ....c.ecevvevveeeireecieecre e Z2dnia e

Niezgodnosci polegaty Na ......cooeciiee i
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*odpowiednie skresli¢

ZAMAWIAJACY WYKONAWCA
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